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Abstract 
 
The internet is one form of sophistication of information and communication technology. Internet allows 
someone to to get the needed information easily. Therefore, the internet is a very important thing that must 
be mastered and utilized as well as possible. Given the dangers that exist on the internet, like a double-
edged knife, on the one hand the internet can be used for positive activities and on the other hand the 
internet can also be used for negative things. The purpose of the author to do this research to build a 
positive internet network at PT. Pertamina Ubeb Adera by filtering negative contents based on a list of 773 
thousand negative content blocked on the trust + ™ Positif website by the Ministry of Communication and 
Information therefore internet resources can be used effectively and efficiently, By using methods action 
research as well as the response policy zone method, the author can build a positive internet in the scope 
of PT. Pertamina Ubeb Adera company. 
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Abstrak 
 
Internet adalah salah satu bentuk kecanggihan teknologi informasi dan komunikasi. Internet memungkinkan 
seseorang untuk mendapatkan informasi yang dibutuhkan dengan mudah. Karena itu, internet adalah hal 
yang sangat penting yang harus dikuasai dan dimanfaatkan sebaik mungkin. Mengingat bahaya yang ada 
di internet, seperti pisau bermata dua, di satu sisi internet dapat digunakan untuk kegiatan positif dan di sisi 
lain internet juga dapat digunakan untuk hal-hal negatif. Tujuan penulis untuk melakukan penelitian ini 
untuk membangun jaringan internet positif di PT. Pertamina Ubeb Adera dengan memfilter konten negatif 
berdasarkan daftar 773 ribu konten negatif yang diblokir di situs web trust + ™ Positif oleh Kementerian 
Komunikasi dan Informasi sehingga sumber daya internet dapat digunakan secara efektif dan efisien, 
Menggunakan metode penelitian tindakan serta metode respon policy zone, penulis dapat membangun 
internet yang positif di lingkup Perusahaan PT.Pertamina Ubeb Adera. 
 
Kata kunci: efektif, efisien, internet, response policy zone. 
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1.   PENDAHULUAN  
Perkembangan teknologi internet saat ini sudah 
sedemikian pesatnya. Ini dapat dilihat dari jumlah 
ketersediaan jaringan yang semakin luas 
(Harsapranata, 2017). Teknologi informasi 
merupakan sebuah kebutuhan yang sangat penting 
di berbagai sendi kehidupan dimana teknologi 
informasi telah berhasil merubah beberapa cara 
dalam beraktivitas sehari-hari seseorang maupun 
organisasi, dengan terbukanya jaringan global yang 
dapat menghubungkan sebuah komputer dengan 
komputer lainnya atau disebut dengan internet. 
Internet merupakan salah satu bentuk kecanggihan 
teknologi informasi dan komunikasi. dengan 
internet memungkinkan seseorang memperoleh 
informasi yang dibutuhkan dan dapat bertukar 
informasi dengan cepat. Oleh karena itu internet 
merupakan hal yang sangat penting harus dikuasai 
dan dimanfaatkan dengan sebaik-baiknya(Wanto, 
Suhendro, & Windarto, 2018). Mengingat bahaya 
yang ada pada internet ibarat pisau bermata dua, di 
satu sisi internet bisa digunakan untuk kegiatan 
positif dan di sisi lainnya internet juga dapat 
digunakan hal yang negatif(Endah, 
Kusumaningrum, & Noranita, 2016). 
 
Kementerian Komunikasi dan Informatika 
menyebut ada sebanyak 800 ribu situs di Indonesia 
yang terindikasi konten negatif sebagai penyebar 
ujaran kebencian (hate speech) dan berita palsu, 
menurut Menteri Pemberdayaan Perempuan dan 
Perlindungan Anak, terdapat 25.000 aktivitas 
pornografi di internet baik diunduh maupun 
diunggah setiap harinya di Indonesia(Pelatihan et 
al., 2019) selain dari itu ada juga dampak negatif 
dari internet yaitu kecanduan internet dapat 
mengakibatkan efek negatif yang cukup berbahaya 
pada kehidupan, seperti kecemasan, depresi, 
penurunan fisik dan kesehatan mental, hubungan 
interpersonal, dan penurunan kinerja(Hakim & Raj, 
2017).  
 
Berselancar di dunia maya memang 
menyenangkan, apalagi disaat kita menemukan 
situs atau website yang kebetulan memang kita 
butuhkan. Sayangnya, tidak semua situs di internet 
aman kita gunakan dan memang bermanfaat seperti 
yang kita harapkan. Ada beberapa situs atau website 
yang sebenarnya hanya berisi sebuah jebakan yang 
pada ujungnya hanya akan menimbulkan masalah 
pada perangkat siapapun yang mengunjunginya. 
Situs-situ berbahaya semacam itu sering kali 
disusupi oleh virus-virus yang memang dapat 
menimbulkan aneka masalah, termasuk 
menyebabkan smartphone, laptop atau komputer 
kalian rusak(Nona Gadget, 2019). Web Scripting 
sebenarnya bukan sebuah virus, melainkan adalah 
suatu kode program yang digunakan untuk 
mengoperasikan konten yang ada dalam website. 
Kenapa jadi digolongkan sebagai virus? Meskipun 
fungsinya demikian, namun karena Web Scripting 
kerap mengganggu program-program pada 
komputer, hal itulah yang kemudian membuatnya 
digolongkan sebagai salah satu virus yang bernama 
Web Scripting Virus(Indoworx, 2019). 
PT. Pertamina Ubep Adera (PUA) merupakan 
perusahaan minyak dan gas terletak di Desa 
Pengabuan Kecamatan Penukal, Kabupaten 
Penukal Abab Lematang Ilir, yang merupakan 
kabupaten baru pecahan dari Kabupaten Muara 
Enim. PT. PUA terdiri dari 8 unit kerja dengan 
posisi gedung terpisah-pisah yaitu ruang tank 1, 
HSE/ IT, field manager, staf house, transport, 
DWO, keuangan dan logistik. terdapat 37 unit 
komputer yang terbagi disetiap unit kerja. dalam 
kesehariannya internet sebagai media penunjang 
pekerjaan di PT.PUA. Untuk menghindari bahaya 
di internet seperti yang dijelaskan diatas maka ada 
beberapa upaya yang dilakukan oleh pihak PT. PUA 
salah satunya ialah membangun jaringan dengan 
domain name server pribadi dengan teknologi RPZ 
(Response Policy Zone) untuk melakukan filtering 
terhadap konten-konten negatif berdasarkan daftar 
773 ribu konten berunsur muatan negatif  yang 
diblokir di  website TRUST+™ Positif oleh 
Kementerian Komunikasi dan 
Informatika(Kominfo, n.d.). Response Policy Zone 
adalah metode yang memungkinkan administrator 
name server untuk mengkustom informasi diatas 
domain name server global untuk memberikan 
tanggapan alternatif atas pertanyaan. Ketika sebuah 
komputer menggunakan DNS Server ini, maka akan 
ditampilkan halaman peringatan ketika mengakses 
situs negatif(Kusnawi, 2015). sehingga dengan 
adanya pemblokiran ini diharapkan dapat membuat 
sumber daya internet di perusahaan dapat 
dimanfaatkan secara efektif dan efisien. 
2. METODOLOGI PENELITIAN 
Metode penelitian yang digunakan adalah 
penelitian tindakan (action research), merupakan 
metode yang digunakan untuk memperbaiki sistem 
atau meningkatkan kinerja sebuah 
institusi/lembaga(Mulyatiningsih, 2011). Dan 
menggunakan tahapan Response Policy Zone (RPZ) 
adalah metode yang memungkinkan administrator 
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name server untuk mengkustom informasi diatas 
domain name server global untuk memberikan 
tanggapan alternatif atas pertanyaan, ketika sebuah 
komputer menggunakan DNS server, maka akan 
ditampilkan halaman peringatan ketika mengakses 
situs negatif. 
Adapun teknik pengujian yang digunakan 
dalam penelitian ini adalah sebagai berikut: 
1. Ping, dengan menggunakan ping, akan diketahui 
beberapa alamat IP yang merespon dari situs 
yang diuji coba. Hasil uji coba ping 
menunjukkan bahwa alamat IP yang merespon 
dari situs sama dengan yang ada pada 
whoisdomaintools. 
 
2. Traceroute, dengan menggunakan traceroute, 
akan diketahui jalur yang dilalui dan beberapa 
alamat IP tujuan. Hasil uji coba traceroute 
bahwa IP address terakhir atau tujuan sama 
seperti yang ada pada whoisdomaintools. 
 
3. Nslookup, dengan nslookup, dapat diketahui 
berapa alamat IP dari sebuah domain. Hasil uji 
coba menunjukkan bahwa alamat IPv4 dari situs 
sama seperti yang ada pada whoisdomaintools. 
 
4. Access Browser, untuk lebih memastikan bahwa 
pemblokiran berhasil atau tidak berhasil dapat 
diuji langsung dengan mengakses situs melalui 
browser. 
 
Gambar 1. Metode penelitian(Fatoni, 2014). 
 
3. HASIL DAN PEMBAHASAN 
Tahap ini penulis melakukan testing berdasarkan 
metode pengembangan RPZ (Response Policy 
Zone) untuk melihat hasil konfigurasi beberapa 
kebijakan filtering sebagai upaya untuk melindungi 
sumber daya internet di PT.PUA sehingga sumber 
daya tersebut dapat dimanfaatkan secara efektif dan 
efisein. 
3.1. Melakukan Evaluasi (Evaluating) 
 Sebelum menentukan sebuah kebijakan 
dengan menerapkan RPZ (Response Policy Zone) 
pada Domain Name Server di PT.PUA, penulis 
terlebih dahulu melakukan evaluasi dengan cara 
menganalisa melihat sejauh mana tingkat keamanan 
sumber daya internet dilingkungan perusahan serta 
tingkat keleluasaan user dalam melakukan 
searching dan browsing konten-konten yang ada di 
internet. 
 Gambar 2 merupakan sistem kerja domain name 
server response policy zone. 
 
 
 
 
Gambar 2. Sistem kerja dns rpz 
 
 Berdasarkan hasil rujukan yang penulis dapat di 
website blacklist TRUST+™ Positif  dari link 
berikut https://trustpositif.kominfo.go.id yang 
merupakan website internet positif Kementerian 
Komunikasi dan Informatika Republik Indonesia 
(Kemkominfo RI), terdapat kurang lebih 773 ribu 
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konten berunsur muatan negatif, berikut beberapa 
daftar tersebut yang akan di lakukan testing 
searching dan browsing didalam internet PT. PUA. 
Berikut daftar situs aktif dan masih leluasa diakses 
secara bebas dilingkungan PT.PUA. 
 Tabel 1. Daftar Situs yang Bermuatan Negatif : 
No Domain Keterangan Status 
1. 
 
 
 
2. 
 
http://rajahe
ntai.com 
 
 
http://gitarto
gel5.com 
1. Merupakan 
website 
bermuatan komik 
pornohgrafi 
2. Merupakan 
website 
bermuatan 
perjudian online 
Aktif 
 
 
 
Aktif 
 
dalam penelitian ini penulis hanya menyertakan dua 
domain situs dari 773 ribu situs yang telah penulis 
filtering di perusahaan PT.PUA. 
Uji akses browsing adalah proses melihat apakah 
situs tersebut dapat diakses secara bebas atau sudah 
terblokir mengingat banyaknya situs yang 
berbahaya di internet. Berikut hasil akses salah satu 
situs terlarang yang terdaftar pada website trust 
positif kominfo. Gambar 3 http://rajahentai.com 
merupakan situs yang berisikan konten kartun 
porno grafi. 
 
Gambar 3. Hasil Testing Pertama  
Gambar 4 merupakan hasil akses ke 
http://gitartogel5.com merupakan salah satu situs 
judi.  
 
 
Gambar 4. Hasil Testing Pertama  
 Tabel 2. Hasil sebelum di filtering 
PARAMETER 
Nama 
Situs 
ping traceroute nsloo
kup 
Akses 
browser 
Apakah situs terblokir 
http://raj
ahentai.c
om 
Tidak Tidak Tidak Tidak 
http://git
artogel15
.com 
Tidak Tidak Tidak Tidak 
 
Melihat dari beberapa hasil analisis yang telah 
dilakukan maka bisa dilihat bahwa didalam sumber 
daya internet PT.PUA masih banyak situs-situs 
yang sangat berbahaya dan terlarang yang dapat 
diakses secara bebas. 
 
3.2. Melakukan Pembelajaran (Learning) 
 
Pada tahapan ini penulis melakukan learning 
dengan memanfaatkan beberapa tahapan testing 
menggunakan tahapan Response Policy Zone untuk 
melihat apakah proses filtering terhadap konten 
negatif pada jaringan internet PT.PUA berjalan 
dengan baik. Seperti gambar 5 test ping yang 
merupakan proses menguji koneksi ke situs tujuan. 
Hasil test ping dari komputer sumber ke situs tujuan 
rajahentai.com dan gitartogel5.com untuk melihat 
respon koneksi yang dihasilkan dari kinerja dns rpz 
yang telah di setting sebelumnya. 
 
Gambar 5. Hasil Uji Coba Proses PING 
Dari hasil yang didapat setelah melakukan 
testing dengan menggunakan tools ping maka 
terlihat bahwa situs tersebut diarahkan ke ip domain 
name server ip address 192.168.0.254 artinya server 
dns response policy zone berjalan sesuai yang 
diinginkan. 
Gambar 6. Test Traceroute, dalam tahap ini 
adalah proses untuk melihat rute atau jalur mana 
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saja yang dilalui saat user melakukan proses 
searcing website di jaringan PT.PUA.  
 
 
Gambar 6. Hasil Traceroute 
 
Dari hasil diatas maka dapat di lihat bahwa rute 
atau jalur yang telah di tentukan berjalan dengan 
baik dimana user melakukan request alamat website 
telah melalui server dns rpz dengan name domain 
dilarang.id. 
Gambar 7 Test Nslookup, pada tahapan ini yang 
dilakukan ialah untuk memastikan dns rpz yang 
telah di konfigurasi berjalan dengan baik atau sesui 
ketentuan. 
 
 
Gambar 7. Hasil Nslookup 
 
Dari hasil tersebut dapat dilihat bahwa kedua 
situs yang di akses mendapatkan response dari 
alamat dns local dilarang.id serta address dns rpz 
artinya proses tersebut sudah berjalan dengan baik. 
Gambar 8 dan 9. Test Access Browser, pada 
tahap ini adalah proses melihat apakah situs tersebut 
telah terfiltering atau tidak. Test akes browser yang 
dilakukan penulis yaitu dengan melakukan request 
situs http://rajahentai.com dan http://gitartogel.com 
yang merupakan situs terlarang oleh kominfo, 
dimana kedua situs ini merupakan salah satu situs 
dari 773 situs terlarang yang telah penulis blokir 
pada dns Response Policy Zone. 
 
 
 
Gambar 8. Hasil test rajahentai.com 
 
 
 
 
Gambar 9. Hasil test gitartogel.com 
Dari hasil tersebut dapat disimpulkan bahwa 
kedua situs tersebut telah terfiltering/ blokir dengan 
baik oleh server dns rpz di PT.PUA. 
 
 Tabel 3. Hasil testing setelah di filtering. 
 
PARAMETER 
Nama 
Situs 
ping tracerout
e 
nsloo
kup 
Akses 
browser 
Apakah situs terblokir 
http://raj
ahentai.
com 
Ya Ya Ya Ya 
http://git
artogel1
5.com 
Ya Ya Ya Ya 
 
4. KESIMPULAN DAN SARAN 
Kesimpulan dengan adanya proses filtering 
terhadap konten negatif maka memungkinkan 
sumber daya internet yang ada di lingkungan PT. 
Pertamina Ubeb Adera dapat digunakan secara 
efektif dan efisien oleh seluruh staf karyawannya 
dan saran untuk dalam penelitian ini ialah untuk 
dapat meningkatkan kemanan terhadap sumber 
daya internet yang lebih kompleks di sebuah 
perusahaan maka penulis menyarankan untuk 
membangun domain name server rpz ini di 
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kombinasikan dengan proxy server sehingga dapat 
melakukan backup satu sama lain ketika terjadi 
kegagalan sistem kerja filtering yang di lakukan 
terhadap konten negatif.  
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